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SENSIBILIZACION
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POR QUE ES IMPORTANTE
SENSIBILIZARSE

Los abusos en linea afectan de forma desproporcionada a las
mujeres y a periodistas de diversa procedencia, que a menudo no
ocupan puestos de alta direccién y suelen ser reacios a denunciar
el acoso. Como resultado, la direccion puede no ser consciente del

dano que los ataques en linea estan causando tanto al personal
como al medio de comunicacion. Al sensibilizar sobre qué es

la violencia en lineay cémo afecta al personal y a la libertad

de prensa, las redacciones estaran en mejores condiciones de

protegerse contra ella.

COMO SENSIBILIZARSE

PLANTEARLO COMO UN PROBLEMA
GLOBAL Y UNA CUESTION DE LIBERTAD
DE PRENSA

Nuestro trabajo con las redacciones puso de manifiesto
que la forma mas eficaz de sensibilizar a la opinidon publica
era organizar mesas redondas con los directivos, en las
que analizaramos el panorama mundial de los abusos en
lineay su repercusién en la libertad de prensa. Los abusos
en linea tienen graves consecuencias para la libertad de
expresiony la capacidad de los y las periodistas para hacer
su trabajo. Poner esta cuestion en perspectiva permitié a
las redacciones reflexionar mas abiertamente sobre como
apoyar al personal.

FORMAS DE SENSIBILIZACION

* Hay varias formas de sensibilizar y mantener la
conciencia sobre el abuso en linea en las redacciones:

* Trabajar con una organizacion externa para facilitar los
debates con la direccion.

* Formacion para el personal y la direccion.

* Plantear el problema del abuso en linea en las
reuniones de personal y en las reuniones editoriales
individuales.

* Crear una guia para combatir el abuso en linea y ser
proactivo a la hora de compartirla con la redaccién.

* Visualizar el abuso en linea mediante el uso de
estudios de casos reales del personal de la redaccién.
(Aseglrese de contar con su permiso antes de
compartir sus historias).

* Crear un canal de Slack, un grupo de WhatsApp u otro
grupo de mensajeria en el que los usuarios puedan
compartir las mejores practicas y consejos, asi como
sefialar cualquier posible abuso que se produzca
préoximamente a raiz de una noticia.



QUE TENER EN-CUENTA

AL SENSIBILIZAR

Lo ideal serfa que la sensibilizacién fuera el primero de
los muchos pasos que la redaccién da para abordar
la violencia en Internet. El cambio en las redacciones
funciona mejor cuando va acompafiado de un apoyo
practico al personal.

Es importante fijar objetivos claros sobre lo que se
quiere conseguir cuando se trata de sensibilizar. Sea
realista sobre lo que su medio de comunicacion podra
hacer a corto, mediano y largo plazo.

Sea claro con el personal sobre qué apoyo ofrecera su
redacciéon y cuando.

Identifique aliados clave en la redaccion que colaboren
con usted para sensibilizar, asi como para crear e
integrar politicas y buenas practicas. Trabajar con
otros departamentos, como RRHH e IT, garantizara un
enfoque mucho mas integrado del apoyo al personal.

* A menudo, la carga de la sensibilizacién recae en
quienes son blanco de los agresores en linea. Es
importante que se reconozcan estas dificultades, que
se apoye a este personal y que otros miembros de la
redaccion participen en la resolucién del problema.

* Considere la posibilidad de recurrir a la ayuda externa
de organizaciones especializadas en tratar problemas
relacionados con el abuso en linea.

* Piense en como sensibilizard tanto en el espacio
fisico de la redaccién (por ejemplo, imprimiendo y
distribuyendo informacién), como en el espacio digital
(por ejemplo, informando a la gente de dénde pueden
encontrar politicas y guias sobre abusos en linea).



ESTUDIO DE CASO

SENSIBILIZACION SOBRE LA

VIOLENCIA EN LINEA A TRAVES DE

UNA MESA REDONDA

Apoyamos a Radio Free Europe/Radio Liberty en la elaboracién de
directrices y formacién sobre violencia en linea durante un periodo

de seis meses. Este estudio de caso se centra en un area de nuestro

apoyo: la facilitacién de una mesa redonda con la direccién como

forma de concienciacioén.

RADIO FREE
EUROPE/RADIO
LIBERTY (RFE/RL)

HISTORIA DE LOS ATAQUES EN LINEA

Los periodistas de las redacciones de la RFE/RL se enfrentan a una amplia
gama de diferentes ataques en linea por parte de adversarios bien organizados.
La vasta distribucién geografica de sus oficinas significa que los medios de
comunicacion tienen que apoyar al personal que esta en el punto de mira de
gobiernos, grupos extremistas, fanaticos politicos y acosadores cotidianos;
esta asistencia no es tarea facil. Las y los periodistas también son objeto de
campafas de odio misdgino, incitacion al odio y campafas de difamacién. En
algunasregiones, las oficinas no pueden publicar contenidos en las plataformas
de las redes sociales porque los gobiernos aprovechan las lagunas de las
directrices comunitarias de las redes sociales para socavar su capacidad de
publicacion.

NUESTRO APOYO

La prioridad de RFE/RL era sensibilizar sobre la gravedad de los abusos en linea
y su impacto tanto en la redaccién como en la capacidad de sus periodistas
para hacer su trabajo. Su necesidad se complicaba debido a la dispersion de
sus equipos. En colaboracion con el Director de Estrategia Digital, disefiamos
y organizamos una mesa redonda para altos directivos y editores en la que
hablamos de la violencia en linea en un contexto global y de su amenaza para
la libertad de prensa. Esto fue util para transmitir que el abuso en linea es
un problema sistémico sin una solucién Unica para todos. Al abrir el debate,
pudimos impartir formaciéon a dos equipos editoriales que trabajaban en
regiones donde el abuso en linea se utilizaba como herramienta de censura.

También colaboramos estrechamente con el Jefe de Periodismo, Formacion y
Desarrollo para facilitar una sesion para mujeres periodistas de la organizacion
y sus aliados. Este debate fue un espacio seguro para que compartieran sus
historias y para que nosotros les orientdramos sobre la mejor manera de
protegerse en Internet. También creamos una lista de verificacion para proteger
los datos del personal, que la RFE/RL incluird a su manual de incorporacion.



LO QUE PASO DESPUES

El medio de comunicacién introdujo una serie de cambios en su forma de apoyar al
personal, como la creacion de directrices de seguridad digital, formacion, creacion de un
canal sobre incitacion al odio al que el personal puede acudir para compartir experiencias
y orientacién especializada y directrices comunitarias para su propia plataforma de
comentarios. Actualmente esta trabajando en un documento de incorporacién para los
nuevos empleados y la direccién también ha creado un nuevo puesto - el de evangelista

de seguridad digital - una funcién que ayudara a los periodistas a estar mas seguros en
su trabajo diario.

“Las redacciones deben comprender la
magnitud del dafio que pueden causar

los abusos. Debemos ser capaces de
proporcionar a los periodistas que se
enfrentan a abusos en linea las técnicas
necesarias sobre cdmo mantenerse a salvo
mientras informan y se relacionan con la
audiencia”.

“Al crear espacios seguros para debatir sobre
el acoso en linea hemos mejorado a la hora

de escuchar las experiencias vividas por
nuestros periodistas, ponerlos en contacto
con otros que han tenido experiencias
similares y ajustar la orientacién y el apoyo
en funcién de sus necesidades”.
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;POR QUE CREAR
UNA ENCUESTA?

Es posible que las victimas de abuso en linea no se

sientan cémodas hablando con la direccién sobre el
acoso que han recibido. La violencia en linea afecta de
manera considerable a las mujeres y a periodistas de
orientacién diversa, que a menudo no ocupan puestos
directivos en las redacciones y, por tanto, pueden ser
renuentes a denunciar. Una encuesta anénima puede
ayudar a la direccién a comprender la magnitud del
problema, lo que permite a la redaccién crear las
politicas necesarias para abordar la cuestién y los
obstaculos para apoyar al personal.



QUE HAY
QUE TENER EN
CUENTAAL CREAR

Y DISTRIBUIR
UNA ENCUESTA
AL PERSONAL

Una encuesta anénima fomentara las respuestas sinceras.

Antes de crear la encuesta, piense en el tipo de datos que quiere
recogery por qué quiere hacerlo.

Tenga en cuenta que la recoleccién de datos, como el cargo o el
tema, puede revelar la identidad de una persona. Si quiere averiguar
si el abuso en linea afecta mas a unos departamentos que a otros,
puede ser Util organizar sesiones individuales con periodistas una
vez finalizada la encuesta general.

Utilice un formulario en linea, como Google Forms, para crear su
encuesta.

La encuesta debe ser lo mas breve posible para animar a los
encuestados a responder.

Laencuestadebetenerun parrafo introductorio en el que se indiquen
claramente los objetivos de la encuesta, el tiempo necesario para
completarlay lo que ocurrira una vez recogidos los resultados.

Sea transparente con el personal sobre el motivo por el que esta
creando la encuesta.

Envie la encuesta a todos los miembros de la redaccion, no sélo a las
mujeres o a los grupos diversos.

Fije un plazo realista para completar la encuesta y enviar un
recordatorio de seguimiento al personal pidiéndole amablemente
que la complete y especificando el motivo.

Considere la posibilidad de poner los resultados de la encuesta a
disposiciéon del personal.

Utilice los resultados de la encuesta para informar sobre los préximos
pasos a dar en materia de apoyo al personal y creacion de politicas.

Considere la posibilidad de realizar una encuesta anénima anual
para asegurarse de que la direccion esta bien informada sobre los
problemas de abuso en linea en la redaccién.



ENCUESTAAL
PERSONAL SOBRE LA
VIOLENCIAEN LINEA

La siguiente plantilla se disefi¢ para ayudar a las redacciones
a empezar a crear una encuesta de personal. No dude en

afadir o eliminar contenidos q


https://docs.google.com/document/d/1Gq40VWA7RMKWRGXfCR6xeqU_2AyQJ6v7MiIcEr358Tw/edit#heading=h.gjdgxs

ESTUDIO DE CASO

CREACION DE UNAENCL
PARA EL PERSONAL

La preocupacién por los abusos en linea y su repercusién en el

ESTA>

——

personal llevé al Anchorage Daily News a solicitar ayuda para
redactar politicas sobre abusos en linea. Las conversaciones
iniciales indicaron que la realizacién de una encuesta entre el
personal seria la forma mas eficaz de conocer el alcance de la
situacién en la redaccion.

HISTORIA DE LOS ATAQUES EN LINEA

ANCHORAGE DAILY

La hostilidad hacia las redacciones y periodistas ha aumentado en los Ultimos

NEWS afos, y Alaska (Estados Unidos) no es una excepcién. La redaccién ha recibido
cada vez mas ataques a su credibilidad, incluidas campafas coordinadas por
funcionarios publicos o por sus partidarios politicos. Estos ataques se producen
a través de las redes sociales, asi como mediante llamadas telefénicas vy

mejor a su personal.

NUESTRO APOYO

apoyar mejor al personal.

LO QUE PASO DESPUES

mensajes. El acoso continuo ha repercutido en el bienestar de los periodistas, lo
que ha llevado a los directores de las redacciones a crear politicas para proteger

Anchorage Daily News solicitd orientacion sobre la mejor manera de ayudar al
personal en cuestiones relacionadas con la violencia en linea. Era importante
que comprendieran el alcance del problema, por lo que disefiar una encuesta
entre el personal era el mejor punto de partida. La IWMF elabord un primer
borrador con preguntas disefiadas para obtener informacion sobre la frecuencia
de los abusos y a través de qué medio. A continuacion, el redactor jefe afadié
preguntas adaptadas a la redaccién, como por ejemplo cémo podria ésta

Este medio de comunicacion tiene previsto distribuir la encuesta en los
proximos meses y las respuestas se utilizardn para configurar futuras politicas
e identificar obstaculos a la hora de prestar apoyo al personal. La redaccién
también compartird una lista de verificacién de higiene digital elaborada con
el apoyo de la IWMF y pondra en marcha un canal Slack especifico en el que
el personal podra compartir recursos para gestionar la seguridad digital y el

abuso en linea.



“Mas de nuestros periodistas han hablado
sobre los ataques que han sufrido, y
nuestra preocupacién se extiende no sélo a

cuestiones de seguridad, sino al@nestar
e

U

fisico, mental y emocional de nuestro equipo”.

Vicky Ho, redactora jefe, Anchorage Daily News

“El apoyo de la IWMF en este trabajo
ha abierto el didlogo dentro de nuestra

organizacién de noticias con respecto al

acoso y abuso digital”.
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SEGURIDAD DIGITAL
EN LAS REDACCIONES

Las redacciones de distintos tamarfos tienen diferentes niveles de

apoyo en lo que respecta a la seguridad digital. Mientras que las
redacciones mas grandes pueden contar con el apoyo de un equipo
informatico responsable de asegurar la infraestructura en linea del
medio, los medios mas pequefios pueden haber subcontratado sus
servicios informaticos o contar con un miembro del personal designado
para configurar el correo electrénico del personal y supervisar el sitio
web. En ambos casos, suele haber poca orientacion sobre cémo apoyar
al personal objeto de abusos en linea. Cuando se trata de abusos en
linea, las redacciones -especialmente las que tienen poco personal
o conocimientos limitados de informatica- pueden centrarse en dos
areas de la seguridad digital:

1. AYUDAR AL PERSONAL A ASEGURAR SUS
DATOS EN LINEA

Con el crecimiento de las redes sociales, se insta a los y las periodistas
a compartir informacién sobre si mismos como forma de construir su
marca y conectar con una audiencia. Los agresores en linea utilizan
ahora estos datos para acosar y amenazar a los trabajadores de los
medios de comunicacion y a sus familias.

Las redacciones pueden proteger mejor a sus
periodistas al:

* Sensibilizar a periodistas de que es mejor mantener en privado
ciertos tipos de datos, incluidos los que sirven para localizarlos,
ponerse en contacto con ellos/ellas o los utilizados para cometer
usurpaciones de identidad, como la fecha de nacimiento.

* Hacer saber a los/las periodistas que sus datos en linea pueden
utilizarse para acosarlos.

» Utilizar evaluaciones de riesgos y listas de control para ayudar a los
periodistas a proteger sus datos.

e Contar con una persona designada en la redaccién que pueda
trabajar con los/las periodistas para gestionar su huella en la red.

* Impartir formacién al personal sobre como proteger mejor sus
datos en linea.

e Contar con politicas claras que establezcan qué hara el medio
de comunicacién en caso de ataque dirigido en linea, doxxing o
campafa de desprestigio.



2. AYUDAR AL PERSONAL A ASEGURAR
SUS CUENTAS EN LINEA

Los/las periodistas suelen utilizar sus cuentas personales
en las redes sociales para publicar su trabajo y relacionarse
con su audiencia. Tradicionalmente, las redacciones no han
tomado la iniciativa a la hora de ayudar a los periodistas a
proteger sus cuentas personales en las redes sociales, lo que
significa que, aungque el correo electronico de sus empleados
sea seguro, sus cuentas de X (antes Twitter) no lo son.

Las redacciones pueden apoyar al personal al:
* Entender que las cuentas personales de redes sociales de
un(a) periodista se utilizan para contenidos relacionados
con el trabajo vy, por tanto, deben protegerse.

Formarles sobre la mejor manera de proteger sus cuentas
personales.

Proporcionarles apoyo informatico interno para guiarles
en la configuraciéon de la autenticaciéon de dos factores y
la impresion de cédigos de copia de seguridad.

Proporcionarles ayuda para crear y utilizar gestores de
contrasenas.



https://joindeleteme.com/about-us/

ESTUDIO DE CASO

SEGURIDAD DIGITAL PARA

LA PROTECCION FRENTE

ALAVIOLENCIA EN LINEA

Como redaccién centrada en la salud y la justicia social, Bhekisisa

empezod a recibir importantes abusos en linea mientras cubria la

pandemia de COVID-19, especialmente cuando se aplicaron medidas

de salud publica como el uso de mascarillas y la vacunacién. Bhekisisa

se puso en contacto con la IWMF para que le ayudaramos a reforzar

su seguridad digital y a crear politicas contra el abuso en linea.

BHEKISISA

HISTORIA DE LOS ATAQUES EN LINEA

El personal de la redaccién, especialmente la redactora jefe, fue objeto de un
aumento de los abusos en linea como consecuencia de su cobertura de la
pandemia de Covid-19. Esto incluye el pirateo de la cuenta de X (antes Twitter) de
la redactora jefe. Estos ataques parecian provenir de tedricos de la conspiracion
global, asi como de antienmascaradores y antivacunas. El propio medio de
comunicacion también fue objeto de camparias de difamacién coordinadas
que intentaban socavar la credibilidad de la organizacion. Los responsables de
la campafia se centraron en la fuente de financiacion internacional de Bhekisisa
como un intento de socavar su trabajo.

NUESTRO APOYO

Trabajamos con este medio durante seis meses para ayudar a reforzar su
seguridad digital, centrandonos en la protecciéon de los datos del personal
y la seguridad de sus cuentas, incluidas las personales. Bhekisisa no tiene
departamento informatico, asi que creamos una politica de seguridad de
las cuentas, que incluye el establecimiento y uso de la autenticacion de dos
factores y la impresion de cédigos de seguridad. También les guiamos en la
creacion de una lista de verificacion para proteger los datos del personal. Este
gjercicio fue seguido de una sesidn de formacién para el personal sobre cémo
proteger sus datos en linea. También proporcionamos asistencia personalizada
en seguridad digital a la redactora jefe, que incluyd una guia detallada sobre la
mejor manera de proteger su cuenta de X (antes Twitter).

LO QUE PASO DESPUES

Bhekisisa planea ahora compartir con el personal su politica sobre abusos en
lineay se centrara en reforzar el apoyo a la salud mental y el bienestar utilizando
materiales del Centro de Respuesta a la Violencia en Linea (Online Violence
Response Hub). Nos complace seguir trabajando con la redaccién en una
segunda fase centrada en aumentar la seguridad digital de su redaccion.



“La sesion de formacién de la IWMF fue una
forma estupenda de identificar todas las formas
en que nos ponemos en peligro en Internet. La
presencia en las redes sociales se ha convertido
en un hecho en el periodismo, pero rara vez se

habla de los riesgos. La sesién me parecié muy

atil, con muchas ideas concretas y aplicables que
son faciles de poner en practica. Definitivamente
ha cambiado mi forma de pensar sobre los

‘riesgos laborales’ de trabajar en las noticias, que
ahora incluyen en mi mente los ataques en linea”.

Joan van Dyk, redactora de noticias, Bhekisisa
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;POR QUE
UTILIZAR

UNA LISTA DE
VERIFICACION?

QUE TENER
EN CUENTA

AL CREARE
IMPLEMENTAR
UNA LISTA DE
VERIFICACION

Las listas de verificacién pueden ser una forma atil

de ayudar al personal a proteger mejor sus datos en
linea. No sélo proporcionan a los empleados pasos
claros sobre lo que deben hacer, sino que también
muestran cémo el personal puede empezar a proteger
la informacién personal. La IWMF ha elaborado un
modelo de lista de verificacién para revisar, gestionar
y proteger los datos. Esta lista de verificacién puede
utilizarse como documento independiente o junto con
el

del capitulo siguiente.

Cada pals tiene una legislaciéon diferente sobre privacidad de datos y
normas distintas sobre qué datos pueden ser publicos. Los medios de
comunicacion deben asegurarse de que esta normativa se refleja en la
lista de verificacién y de que los/las periodistas son conscientes de qué
datos pueden y no pueden eliminarse legalmente.

La lista de verificaciéon incluye consejos para asegurar las cuentas. La
direccion de la redaccion debe asegurarse de que el personal ha recibido
instrucciones sobre cdmo proteger sus cuentas. Consulte el capitulo
sobre para mas detalles.

La lista de verificacion debe compartirse regularmente con el personal
y debe estar ubicada en un lugar de facil acceso para los empleados;
por ejemplo, incluida en un manual de incorporacion, fijada en la parte
superior del canal de Slack y/o almacenada en un servidor interno o en
la nube.

Los jefes de redaccidn deben saber cuando si, y cuando no, utilizar la lista
de verificacion. Por ejemplo, puede utilizarse cuando un/una periodista
estd cubriendo una noticia con un alto riesgo de abuso en linea.



LISTA DE VERIFICACION PARA
PROTEGER LOS DATOS DEL
PERSONAL

Esta plantilla se ha disefiado para cubrir las necesidades de periodistas
de todo el mundo. Se insta a las redacciones a editar y adaptar la plantilla
para su propio uso, teniendo en cuenta las amenazas concretas a las que
se enfrenta el personal en su propio pais o para el tema que cubren. Puede

acceder a una version en linea de este formato q



https://docs.google.com/document/d/1CHuRtmtSgYOJXvL_u0E-GLIdFAV4EhQoeqAZ_kulAJk/edit#heading=h.gjdgxs

ESTUDIO DE CASO

LISTA DE VERIFICACION PARA
PROTEGER LOS DATOS DEL
PERSONAL

Nos pusimos en contacto con Clarin a través de Women in the News
Network, una red que promueve la igualdad de oportunidades para las
mujeres periodistas a través de la formacién y la colaboracién digitales.
Trabajamos con la redaccién para proporcionarles formacién basica
sobre abusos en linea, asi como una solucién facil de implementar para
proteger sus datos. También trabajamos con ellas para crear una lista
de verificaciéon para proteger los datos del personal.

HISTORIA DE LOS ATAQUES EN LINEA

CLARIN

Los y las periodistas que trabajan en Clarin sufren regularmente acoso en linea,
especialmente los que cubren temas politicos o de género. Reciben acoso tanto
en su correo electrénico personal como en sus redes sociales personales. Esto
incluye actos de doxxing vy la publicacidon de sus datos personales, como una
direccion, en un intento de intimidar y amenazar.

NUESTRO APOYO

Se trataba de un medio que requeria un apoyo basico y con quienes trabajamos
durante un mes para brindar orientacion practica y sencilla. Nos coordinamos
con la persona responsable del Programa de Sostenibilidad y Diversidad
para disefiar una sesion de formacién a distancia para los/las periodistas de
la redaccion mas afectados/as por los abusos en linea. Este grupo inclufa a
mujeres periodistas que cubren temas de género en Argentina y que sufren
abusos a diario. También creamos una breve lista de verificaciéon que el medio
de comunicacién podia integrar en los documentos de incorporacion del
personal nuevo.

“Para nosotros es importante apoyar a nuestros
periodistas con las herramientas que necesitan
para realizar su trabajo con seguridad. Esta lista
de verificacion es una solucién sencillay practica
para nuestra atareada redaccion”.

Nicole Insignares Nazzaro, RSE y Sostenibilidad
Gerente, Clarin



EVATUNGION
- .RIESGO
)| 3 "
ENJEINEA




{POR QUE REALIZAR—
UNA EVALUACION DE
RIESGOS?

Un documento de evaluacién puede ayudar a mitigar los

riesgos a la hora de proteger mejor al personal contra
los abusos en linea. Una vez finalizada la evaluacién de
riesgos, los/las periodistas sabran qué medidas deben
tomar para asegurar sus datos en lineay proteger

sus cuentas, asi como a quién debe notificarse en

las redacciones en caso de abuso. El documento de
evaluacién de riesgos puede utilizarse con la lista de

verificacién para proteger los datos del personal que

figura en el capitulo anterior.


https://docs.google.com/document/d/1CHuRtmtSgYOJXvL_u0E-GLIdFAV4EhQoeqAZ_kulAJk/edit#heading=h.gjdgxs
https://docs.google.com/document/d/1CHuRtmtSgYOJXvL_u0E-GLIdFAV4EhQoeqAZ_kulAJk/edit#heading=h.gjdgxs

QUETENER
EN CUENTAAL

REVISAR UNA

EVALUACION

DE RIESGOS

Trabaje con él o la periodista para mitigar los riesgos en lugar de limitarse
a identificarlos.

Informeles del apoyo disponible en laredaccion y asegurese de que saben
a quién acudir si necesitan ayuda para gestionar problemas relacionados
con el abuso en linea.

Hable con los periodistas sobre cualquier abuso en linea que hayan sufrido
al trabajar en reportajes anteriores. Intente identificar quién puede estar
detras de los ataques vy si es probable que vuelva a atacar.

Sepa que es probable que periodistas que ya han sido objeto de ataques
en linea vuelvan a serlo, independientemente de los temas que cubran.

Sepa que el abuso en linea tiende a aumentar en épocas de agitacion,
incluidas las campafas electorales.

Conocer qué tipo de historias dan lugar a abusos en linea le ayudara a
proteger mejor a los periodistas que cubren determinados temas.

Normalize el hecho de hablar de abusos en linea para que los periodistas
se sientan cémodos planteando la problematica.



EVALUACION DEL RIESGO
DE VIOLENCIAEN LINEA

Este modelo de evaluacion de riesgos puede adaptarse a las necesidades
del/a periodistay del reportaje que esté cubriendo. Las redacciones pueden
crear su propia evaluacién de riesgos utilizando la siguiente plantilla como

guia. Puede acceder a una version en linea de este formulario q



https://docs.google.com/document/d/1L5qb-WmOzxsef_j1gQtNLhGm6bjVnjgK-XkxfE3Wsus/edit#heading=h.gjdgxs
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;POR QUE CREAR UNA POLITICA

DE DENUNCIAY ESCALAMIENTQ?

Las politicas de denuncia y escalamiento ofrecen claridad tanto a
directivos como a periodistas sobre qué hacer y con quién hablar
en caso de que se produzca un incidente grave de acoso en linea.
La politica debe establecer claramente qué tipos de abusos debe
denunciar un/a periodista, a quién debe hacerlo y qué ocurrira una

vez denunciados.

QUE CONSIDERAR AL CREAR

UNA POLITICA DE DENUNCIAY

ESCALAMIENTO

Una politica de escalamiento debe formar parte de un

paguete mas amplio de apoyo al personal objeto de
abusos en linea, que incluya controles informales, hablar
abiertamente sobre el abuso en linea y su efecto en
el personal y la creacién de un espacio en linea, como
Slack o WhatsApp, donde el personal pueda debatir
cuestiones relacionadas con el acoso en linea.

Una politica de escalamiento esta concebida para atajar
el acoso, que podria indicar una amenaza grave para él o
la periodista y/o la redaccion. Esto podria incluir doxxing,
amenazas de violencia fisica, campafas de desprestigio
dirigidas y amenazas que podrian justificar acciones
legales.

La direccidon debe ser consciente de que los abusos en
linea afectan de manera desproporcionada a las mujeres
y a los/las periodistas de diversa procedencia, y de que
pueden dudar a la hora de denunciarlos.

Para que una politica de denuncia y escalamiento sea
eficaz, es importante que todo el personal implicado en
el proceso la acepte y apoye, lo que incluye formacion
sobre qué hacer si se recibe una denuncia de malos
tratos, como hablar con los miembros del personal sobre
los malos tratos recibidos y cémo informar al personal
sobre los pasos siguientes.

Informar al personal sobre la politica de denuncia y
escalamiento y hacerle saber cuando, cdmo y a quién
debe denunciar.

Es importante que el personal que denuncia incidentes
de abuso se sienta incluido en el proceso. No deben
tomarse decisiones sin su permiso, como denunciar los
abusos a las autoridades.



B

PLANTILLA

_POLITICADE DENUNCIA
Y ESCALAMIENTO

Esta politica de denunciay escalamiento esta pensada para casos de abuso

en linea que indiquen la posibilidad de dafios graves a un/a periodista o al
medio de comunicacién, incluidos doxxing, amenazas de violencia fisica,
campafas de desprestigio y amenazas que puedan justificar acciones
legales. Las redacciones pueden crear su propia politica de escalamiento
utilizando la siguiente plantilla como guia. Puede acceder a una version en

linea de este formulario


https://docs.google.com/document/d/1_jfIHlS3b4Kkf6TSRN0nCuVyLD-Fm6bJA9N98HA1ma8/edit#heading=h.gjdgxs

ESTUDIO DE CASO

CREACION DE UNA POLITICA DE
DENUNCIAY ESCALAMIENTO

Protocol se puso en contacto con nosotros para pedirnos ayuda

después de que un miembro de su personal fuera atacado en Internet
por su trabajo en China. El establecimiento queria ayuda para elaborar
una serie de politicas que contribuyeran a proteger mejor al personal.
Una de las areas en las que nos centramos fue la creacién de una
politica de escalamiento para la redaccién.

HISTORIA DE LOS ATAQUES EN LINEA

PROTOCOL

Los y las periodistas que trabajan en la redacciéon reciben ataques en las redes
sociales y por correo electronico, sobre todo después de publicar determinadas
noticias. Los ataques incluyen comentarios de odio y acoso. El medio queria
dotar al personal de procesos, herramientas y formacién que le ayudaran a
abordar estos problemas de abuso.

NUESTRO APOYO

Trabajamos con el Editor Ejecutivo y el Jefe de Operaciones de Personal y
la Jefa de Gabinete de Protocol para disefiar una guia que fuera practica de
utilizar con un equipo distribuido. Parte de la guia inclufa la creacion de una
politica de denuncia y escalamiento para el personal que quisiera denunciar
abusos en linea. Trabajamos con el equipo para determinar qué departamentos
de la redaccion debfan participar en la politica, asi como para ayudarles a
reflexionar sobre el apoyo adicional que podia prestarse a su personal, incluido
el asesoramiento y las sesiones con expertos en seguridad fisica y digital.

LO QUE PASO DESPUES

Protocol puso su politica a disposicidon del personal y actualmente la esta

aplicando. Las directrices permitieron a los reporteros elevar los problemas
a sus redactores y a RRHH, lo que hizo que las agresiones se resolvieran con
mayor rapidez y eficacia.

“Las politicas que la IWMF nos ayudé a crear
fueron valiosas para crear mas transparencia
cuando un miembro del personal se enfrenta a un
ataque en linea, y también les dio un marco para
utilizar cuando se escalan los problemas”.

Maria Harrigan, Jefa de Gabinete, Protocol
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;POR QUE CREAR DECLARACIONES
DE APOYO, NOTAS ACLARATORIAS
Y/O UNA SECCION DE PREGUNTAS
FRECUENTES?

Acosadores en linea pueden utilizar campanas sofisticadas de

desprestigio contra un/a periodista o un medio de comunicacién
para socavar su credibilidad. Las campanas de desprestigio
pueden ser implacables y prolongadas, e incluir tacticas como
desenterrar y tergiversar antiguas publicaciones en las redes
sociales para desacreditar a un/a periodista. En el caso de los
medios de comunicacién, las campanas de desprestigio suelen
dirigirse a sus fuentes de financiacién para cuestionar su
imparcialidad e intentar dafar su reputacién ante los lectores.

Los/las periodistas que son objeto de campafias de desprestigio bien orquestadas
se benefician del apoyo de su medio de comunicaciéon y de sus colegas. Crear una
declaracién de apoyo aclara la situacion a los lectores, pero también envia al personal el
mensaje de que el medio de comunicacion les apoya. Un medio de comunicaciéon que sea
objeto de una camparia de desprestigio puntual puede emitir una nota aclaratoria sobre
la situaciéon. Si una redaccion es blanco constante de campafias de desprestigio, una
buena opcidn puede ser crear una seccion de preguntas frecuentes en la que se aborden
cuestiones como las fuentes de financiacion.



QUE HAY QUE TENER EN CUENTA

AL CREAR DECLARACIONES DE

APQOYO, NOTAS ACLARATORIASY/O

PREGUNTAS FRECUENTES

DECLARACIONES DE APOYO

* En la politica de escalamiento de la redaccion deben
incluirse procedimientos sobre qué hacer en caso de ser
objeto de una campafa de desprestigio.

* El medio de comunicacién debe dejar claro al personal
su politica en materia de campafas de desprestigio.
Estos lineamientos deben incluir informacion sobre si se
emitirdn declaraciones de apoyo, en qué circunstancias
y el procedimiento para emitirlas.

* El/la periodista debe participar siempre en la redaccién
de una declaracion de apoyo.

* Una declaracién de apoyo puede incluir la siguiente
informaciéon: una descripcidon general de la situacién, la
postura de la redaccion con respecto al acoso.

e Tanto el/la periodista como la redaccién deben ser
conscientes de que puede producirse un aumento
del acoso en linea como consecuencia de la emision
del comunicado. La redaccién debe trabajar con el
periodista para asegurarse de que sus datos en lineay
sus cuentas son lo mas seguros posible antes de emitir
el comunicado.

* Las declaraciones de apoyo pueden fijarse en la parte
superior de las redes sociales de cada periodista.

* Unavezemitidaunadeclaracion de apoyo, se recomienda
que ni el periodista ni el medio de comunicacién sigan
relacionandose con los acosadores.

DECLARACIONES DE APOYO

El medio de comunicacion debe tener directrices claras
sobre cuando emitir un comunicado de aclaracién. Los
departamentos pertinentes deben participar en la
redaccién de la aclaracion.

La redacciéon debe ser consciente de que emitir una nota
aclaratoria podria provocar un aumento de los niveles
de acoso.

Antes de emitir un comunicado de aclaracién, la
departamento
informatico para asegurarse de que se activa el maximo
nivel de seguridad para las cuentas del personal y para
el sitio web.

redaccién deberia hablar con su

Las preguntas frecuentes deben responder a las
preguntas habituales que los lectores puedan tener
sobre la redaccion.

Las preguntas frecuentes pueden incluirse de forma
permanente en el sitio web del medio.



PLANTILLA

B

NOTA ACLARATORIAS

Esta plantilla ofrece la estructura para
una declaraciéon de apoyo y una nota
aclaratoria. Losy las jefes de redaccion
deben afadir el contexto pertinente y
pueden adaptar la estructura cuando
sea necesario. Una versidon en linea

puede encontrarse

PREGUNTAS FRECUENTES

Laestructuraylostemasdeconversacion
de estas preguntas frecuentes pueden
adaptarse a las necesidades del medio
de comunicacioén. Esta plantilla se centra
en responder a preguntas relacionadas
con el financiamiento - objetivo habitual
de las campafias de desprestigio. Puede
acceder a una versién en linea de este

formato


https://docs.google.com/document/d/1YhMyczZaJM_8dri5-tx7-8hoE0u1ZhcTpTs3adOULdk/edit#heading=h.gjdgxs
https://docs.google.com/document/d/1d5DF9g86EN2sm1QImZEoEzrj2mUclqUNuv_spi_BulA/edit#heading=h.gjdgxs
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¢{POR QUE CREAR
UNA GUIA SOBRE LA
VIOLENCIA EN LINEA?

Una guia de abuso en linea permite a una redacciéon presentar

todas sus politicas de abuso en linea en un solo lugar. El contenido

de la guia puede adaptarse a las necesidades de la redaccién e

incluir secciones como la definicién del abuso en linea, la seguridad

de las cuentas y una Politica de escalamiento, entre otras. La guia

debe ser facil de leer y estar situada en un lugar que el personal

pueda encontrar.

QUE TENER EN CUENTA

AL CREAR SU GUIA

Cada redaccién tiene necesidades y deseos diferentes

a la hora de crear politicas contra el abuso en linea. Elija
politicas que sean posibles de aplicar y que contribuyan
a aumentar la seguridad del personal.

La guia debe redactarse pensando en su personal y en
un lenguaje claro, sin jerga.

La guia debe reconocer que los abusos en linea afectan
al personal de las redacciones.

La guia puede ir acompafiada de otros apoyos para
el personal, como una encuesta o una declaracion
de apoyo. No es necesario incluirlas en la guia para el
personal.

El personal se debe informar sobre la guia y dénde
encontrarla. Por ejemplo, puede colocarse en la intranet
del personal o fijarse en la parte superior de los canales
de comunicacién en linea, como Slack. Puede dejar
copias fisicas en la oficina.

La guia debe incluir la fecha de su creacion y revisarse
periddicamente paraasegurarse de que estd actualizada.



G,UiA DE LAVIOLENCIAEN
LINEA PARA LA REDACCION

Una gufa de la redaccién sobre el abuso en linea es una forma Util de reunir
la politica en un solo lugar. Esta plantilla puede adaptarse a las necesidades
de la redaccion. Incluye recomendaciones de secciones a incluir, asi como
sugerencias de temas de debate para cada seccion. Puede acceder a una

version en linea de este formato q



https://docs.google.com/document/d/1IVYPd9GSMIx0_kXwVquewR_2o50870cYalVTs4X28fs/edit#heading=h.gjdgxs

ESTUDIO DE CASO

‘GUIADE LAVIOLENCIAEN LINEA

PARA LA REDACCION

El Seattle Times fue el primer medio que pidié ayuda a la IWMF

para crear politicas contra el abuso en linea. Querian aumentar la
conciencia sobre el acoso en linea dentro de la redaccién, asi como
desarrollar politicas y buenas practicas para proteger mejor al personal.
Ayudamos a The Seattle Times a crear una guia sobre abuso en linea,
que la redaccién convirtié en un cédigo abierto para que otros medios
pudieran beneficiarse de lo que aprendieron.

THE SEATTLE TIMES

HISTORIA DE LOS ATAQUES EN LINEA

Los/las periodistas de The Seattle Times, especialmente las mujeres, periodistas
negros/as, indigenas y personas de color (BIPOC), sufren acoso regular a través
del correo electrénicoy las redes sociales. También se han utilizado amenazas de
violencia fisica contra el personal y la redaccién en su conjunto. El Seattle Times
también recibe peridédicamente ataques informaticos contra la infraestructura
del sitio y varios miembros de su personal han visto pirateadas sus cuentas en
las redes sociales.

NUESTRO APOYO

Trabajamos con el Subdirector de Diversidad, Inclusion y Desarrollo del
Personal y el Subdirector de Redaccion para disefiar una mesa redonda dirigida
a los equipos de direccion vy liderazgo de RRHH con el objetivo de crear una
mayor concienciaciéon sobre los problemas relacionados con los abusos en
linea en la redaccion. Esta sesion contd con la colaboraciéon de la Fundacion
para la Libertad de Prensa. A continuacion, trabajamos durante varios meses
para ayudar a la redaccién a crear una guia en linea sobre malos tratos para
el personal. La guia incluia una descripcién general de lo que es el abuso en
linea, asi como orientaciones para el personal sobre cémo proteger sus datos
en lineay sus cuentas. La guia también incluia una politica de escalamiento con
funciones y obligaciones claras en torno a la respuesta a amenazas graves. La
colaboracién entre la direccién de la redaccion, Tl y RRHH fue un elemento
importante para garantizar el éxito de la gufa.



LO QUE PASO DESPUES

El Seattle Times compartio su guia con el personal y se asegurd de que estuviera situada
en un lugar de facil acceso. Se decididé hacer la guia de cédigo abierto para que otras
redacciones pudieran beneficiarse de lo creado por The Seattle Times. Los responsables
de las redacciones también escribieron un articulo para Better News sobre su experiencia
en lacreacién delaguiay lo que aprendieron. Puede leer sus experiencias aqui e inspirarse
para su propia guia aqui.

“La creacién de una politica sobre abusos
en linea ha contribuido en gran medida

a reconocer que se trata de un problema
muy real y ha planteado un alivio para
varios miembros del personal, que ahora
saben qué hara nuestra redaccién para
apoyarles. Ahora tenemos un plan claro

que seguir”.

Danny Gawlowski, redactor jefe adjunto,
Seattle Times



https://betternews.org/protect-your-staff-from-online-abuse-with-a-formal-policy-and-a-response-plan/
https://betternews.org/wp-content/uploads/2022/01/Seattle-Times-online-harassment-guidelines-Better-News.pdf

RECURSOS SUGERIDOS

Los siguientes recursos han sido creados por miembros de la Coalicién contra la Violencia

en Linea. Se revisan periddicamente para garantizar su actualizacion.

SEGURIDAD DE LA Coalicion contra la Violencia en Linea
CUENTA Seguridad de la cuenta

DOCUMENTACION SOS en linea

DEL ABUSO Documentacién adecuada
SALUD MENTALY Coaliciéon contra la Violencia en Linea
BIENESTAR Apoyo psicosocial

Instituto Internacional de Prensa

Riesgo de impacto emocional en el periodista

ENCUESTA SOBRE EL Instituto Internacional de Prensa

ABUSO EN LINEA Encuesta del personal

DENUNCIAY Instituto Internacional de Prensa

ESCALAMIENTO Formulario de denuncia

EVALUACION DEL Comité para la Proteccion de los Periodistas

RIESGO Lista de verificaciéon del editor: Proteger al personal y a los

corresponsales independientes contra los abusos en linea

ENTENDER EL Coalicién contra la Violencia en Linea
ACOSO EN LINEA Mas informacién sobre la violencia en linea
PEN América

Definicién del abuso en linea: glosario de términos

Derecho a ser

Entender el acoso en linea



https://onlineviolenceresponsehub.org/about-the-coalition-against-online-violence
https://onlineviolenceresponsehub.org/about-the-coalition-against-online-violence
https://onlineviolenceresponsehub.org/secure-accounts
https://static1.squarespace.com/static/642a4483efd0ce42e3a2c9f3/t/64938be257140309c22d4544/1687391202905/Documentation+-+OnlineSOS+Checklist.pdf
https://onlineviolenceresponsehub.org/newsroom-psychosocial-support
https://newsrooms-ontheline.ipi.media/measures/risk-of-emotional-impact-on-the-journalist/
https://newsrooms-ontheline.ipi.media/lessons/session-1-building-an-effective-protocol-initial-steps/
https://newsrooms-ontheline.ipi.media/measures/forms-2/
https://cpj.org/2022/07/editors-checklist-protecting-staff-and-freelancers-against-online-abuse/
https://onlineviolenceresponsehub.org/learn-more-about-online-violence
https://onlineharassmentfieldmanual.pen.org/defining-online-harassment-a-glossary-of-terms/
https://iheartmob.org/pages/understanding-online-harassment

GUIA PARA PROTEGERA LAS REDACCIONES
Y APERIODISTAS DE LAVIOLENCIAEN LINEA




	Recursos

	Botón 2: 
	Button 8: 
	Botón 3: 
	Button 5: 
	Button 6: 
	Botón 4: 
	Botón 5: 
	Botón 7: 
	Botón 8: 
	Botón 6: 
	Button 10: 
	Button 11: 
	Button 12: 
	Button 13: 
	Button 14: 
	Button 15: 
	Button 16: 
	Button 17: 
	Button 18: 
	Button 19: 
	Button 21: 
	Button 22: 
	Button 23: 
	Button 20: 


